~SÉCURITÉ~
Portail phpMyLab
Emmanuel Delage
(Mise à jour le 25 août 2010)

I) Outils et système
- Mysql v5.0.22 pour la base de données.
- PHP v5.1.6 pour l’interface graphique et l’accès à la base.
- Apache httpd v2.2.3 Openssl 0.9.8b.

- Linux clrweb2.in2p3.fr 2.6.18-53.1.4.el5 SL 5.0 (Boron)
II) Audit du code source
Ce document ne comprend pas les aspects systèmes et les protocoles ; les mises à jours devraient être régulières.
Les utilisateurs doivent se connecter par identifiant et mot de passe et ce contrôle est effectué coté serveur.
-Les droits et permissions des utilisateurs (horsmis l’administrateur) sont relativement faibles concernant la gestion de la base.

-Le fichier php.ini est configuré par défaut :
Les messages d’erreur ne sont pas affichés (display-errors=off),
utilisation des variables super globales (register_globals=off),

les fichiers insérés par « include() » sont préalablement définis.
-Les injections SQL sont contrôlées uniquement lors de l’enregistrement de l’utilisateur avec « preg_replace ».

-Le serveur est configuré pour supporter les connexions via SSL.

-Aucun fichier n’est visible dans l’arborescence du serveur, le fichier contenant l’identifiant de connexion n’est pas visible par apache.

-« phpinfo() » n’est pas utilisée hormis dans « index.php » qui peu être supprimé.

-Pas d’utilisation des cookies.
-La fonction « mail() » est utilisée mais l’utilisateur ne choisit pas : le sujet, le message, l’expéditeur ni le destinataire.

-La méthode GET est utilisée pour deux paramètres (mais sans « risque »).
-Toutes les variables sont définies avant utilisation (pas de cross site scripting possible).

III) Vulnérabilités
A surveiller dans php.ini :

Safe_mode = off

Disable_fonctions non défini

Open_basedir non défini

Allow_url_fopen = on alors surveiller la faille « include() »
Magic_quotes_gpc = off

File_uploads = on

IV) Améliorations possibles
Dans php.ini renseigner la variable error_log pour spécifier le répertoire où seront écrits les messages d’erreur.
Allow_url_fopen = off pour la faille « include() »
Magic_quotes_gpc = off pour les injections SQL
File_uploads = off puisque pas besoin d’uploader des fichiers

Hasher via « md5() » le login et le password.
Utiliser la fonction « file_exists() » sur le nom de fichier à inclure avec « include() ».

Récupérer l’IP du visiteur.

Utiliser « htmlspecialchars » pour s’affranchir du « Cross site scripting ».

Masquer PHP voir :

http://fr.php.net/manual/fr/security.php


























































































